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mitminimalem zusäElichen Energieauf

wand möqlich wird, die Hörgerätebatte

rien also lange halten. Der Nachteil ist ei

ne sehrgeringe Reichweite von maximal

einem Meter. Deshalb ist ein streamer

not\,vendig,um mittelsstromfressender

Funktechnik größere Reichweiten zu

Heute können die modernsten Hdrgeräte

drahtlos mit der Bluetooth_Low-Energy
(BLE) Funktechnikim Bereich von 2,4GHz

mit Smarlphones zum Telefonieren und

zum Hören sämtlicher Audioquellen oh-

ne zusätzlichen Streamer genutzt wer_

den. IMusik, Sprachnachrichten, Video-

telefonie, WhatsApp Filme oder komplet_

te Videofilme können in beiden Ohren,

wenn möglich auch in Stereo, direkt in

die Hörsysieme funken, ohne weiteres

Zubehör und in bester Kla ngq ua lität. so_

wohl über NFMI oder Streamer als auch

überBLE können diveGe Apps in den ver

Wie sicher sind Hörsysteme?
Längst ermögtichen Hörsysteme ihren Nutzern mehr als gutes Hören - sie ersetzen die Kopf-

hörär beim Musikhören oder das Headset beim Telefonieren. Manihe sind sogar internetfähig

und werden über das Smartphone gesteuert. Und das Optimieren der Hörsysteme geschieht

per Fernwartung durch den Hörakustiker. Doch wie sieht es hier in sachen Datensicherheit aus?

Ll oßyneme t nd heute kleine inter net_

I lfahrqe Computer, mit deren Hilfe

man wi-"dergut hören kann, in bestimm_

ten Situationen sogar besserals Normal

hörende. Dies wird durch allfur'endiqe

Signalverarbeitung möglich, um zum Bei

spiel Sprachanteile von Lärm zu befreien.

l\4it timsetzungvon neuen Patenten kön

nen sogarverschiedene Sprecher aus un_

teßchiedlichen Richtungen idenlifiziert

werden und dann mit speziellen Mikro_

fonschaltunqen optimal in eine Balance

gebra(ht werden - oh ne däss dabeiwich

tiqe umqebungsgeräuschewie ein heran

rollendes Auto überhört werden. lnsge

samtermöglichendieneuesten Entwick_

lungenbei HößystemeneineLei.htigkeit
des Hörens.

Datenaustausch
dank moderner Technik

Diese L€i.htigkeit des Hörens wird durch

das bessere räumlich€ Hören und durch

eine gemeinsa me Signa lvelarbeitung bei

der Geräte mittels drahtlosen Datenaus

tausches erreicht. Hierfürwird eine induk

tive, schwach magnetisch pulsierende

Technikgenutzt (Neär Field Magnetic ln

duction (NFMI)). Damir ist es fÜr moderne

Hörgeräte möglich, die lnformalion von

allen verwendeten Mikrofonenfürjedes

Hörsystem qemeinsam zu nutzen. Pro

Hörsystem sind dies zwei, somit liefern

bei einer binauralen Versorgung vier [4ik-

rofone lnformationen, zum Beispiel von

wo ein Vogel zwitschert. zusätzlich wird

die NFIM|-Technik seit über zehn Jahren

beivielen Hößystemen genutzL um über

einen Adapier (Streamer) zu telefonieren,

den Fernsehton zu hören oder um die

Hörsysteme mil einer Fernbedienung zu

regulieren. Der Vorteil der NFIM|_Technik

ist, dass die Streaming-Funktionalitäten
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wendeten S martphones genutzt werden.

Die App kann als Fernbedienung für die

Hörsysteme verwendet werden oder zur

Einstellung bestimmter Programme, der

Lautstärke und derWunschklänge in der

Tinnitusrehabilitierung.

Ebenfälls können die NFMI und 2,4 GHz'

Kanä1e zu r Anpassu ng und Programmie

rung der Hößysteme durchden Höiakus

Tik-ar verwendet werden. ohne dass der

Kunde oder die Geräte selbst verkabelt

werden müssen. DieWireless Funkionen

ermöglichen es sogär, moderne Hößys-

teme durch eine Fernwartung anzupas

sen. Der Kunde muss nicht mehr ins

Hörakustikfachgeschäft , um Modif ikatio

nen in den Hörgeräten durchführen zu

Iassen. Hielfür benöligt der Hörgeräte_

trägeraber modern€ Hörsysteme und ei_

ne sp€zielle App auf dem Smartphone

Der anpassende Hdrakustiker braucht sei

nerseits einen internetfähigen Rechn'"r
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U nterneh m ensfüh iu n9

m it der entsprechenden Anpasssoftware,

die äuch über €ine gesicherteVerbindung

einen Kontaktzum Smartphone des Hör
geräteträgers herstellen kann, Jetzt kann
der Hörakustiker mit seinem Kunden
nicht nurzujederZeit und anjedem Ort
der Welt videogestüüe Telefonate füh
ren, er kann ebenso die Hörsystemanpas

5ung per F€rnwartung optimieren.

lmmer wenn Funksysteme, Datenüber-
tragung oder gar das Internet ;ns Sp;el

kommen, wird speziell in Deuts.hland
nach der Sich€rheit für eben diese Sys

teme gefragt. Angesichts der Meld u ngen
über Sicherheitslücken scheint diese
skepsis nicht unbegründet - werden
doch die Funksignale von Autoschlüsseln

mit elnfachen I\4itteln gekapert oder
Bankzugänge gehackt. Als prominentes

Opfer einerAbhöraktion wird immerwie
der Anqela Merkel qenannt/ auf deren
Händy sich Fremde zugang veßchafft ha

ben. Die Liste könnte endlos fortgesetzt
werden. Auch bei Hößystemen fragen
Hörakustiker und Hößystemträger immer
wieder nach, ob d iese a bgehört, gehackt

oder fremdgesteuert werden und da
durch sensible Gesundheitsdaten womöq
lich in fremde Hände clelanqen können.

Philosophisch könnte man anmerken,
dass es zumindest theoretisch keine Si-

cherh eit gibt. Die Mensch heitsgesch ichte
hat uns gelehrL dass bisher jedes von
Menschen entwickelte sicherheitssystem

auch von Menschen umgangen und da-
m it a usgehebelt werden kann. Die Frage

ist allerd inqs, welchen Aufi^/and man hier
für betreiben muss und welchen Voteil
man dadurch erzielen kann. Da der Auf-
wand in vielen Fällen sehr hoch und der
Nutzen sehr gering isL gibt es rein prak-

tisch beüachtet in vielen Anwendungen
eine große Sicherheit. Das gilt speziell für
Hörsysteme.

Kopplung - Der kritische
Moment

Um überhaupt zweirechnische Kompo

nenten per Funk verbinden zu können,

müssen diese gekoppelt werden. Das

kann in offenen Systemen wie im Radio

geschehen. Ein Radiosender sendet auf
einer Frequenz und jeder Radioempfän
ger kann sich mit der gleichen Frequenz

koppeln -alsoalle können das Programm

hören. Bei der hier beschriebenen An-
wendung soll nur ein Nutzer seine Hör

systeme mit seinem Sma(phone kop
peln. Oder ein Hörakustiker möchre für
einen Kunden die Hörsysteme anpassen,

muss diese also mil seinem Anpassrech

ner koppeln. Dazu werden ieweils diezu
koppelnden Hörsysteme in einen Kopp-
lungsmodus gebrach! das geschieht bei

Hößystemen beispielsweise durch Aus-

und wieder Einschalten. Dann sind die
Geräte für wenige Minuten im Kopp-
lungsmodus und nur dann können sie
gekoppeJtwerden.AusS;cherheitsgrün

den wird zumindest von einigen Her-
stellern die Kopplungsreichweite, zum
Beispielauf 30 cm, stark begrenzt.

Zur drahtlosen Anpassung verwendet der

Hörakustiker diver5e Schnittstellen, wie
zum Beispiel N oahlink Wireless oder Fit-

ting Link. Diese stellen den Funkkontakt

egger
zum PC her. Eindringlinge müssten dem-
nach genau in der Kopplungszeit die zu

koppelnden Hößysteme mit wie auch
im mer hergestelhen Schnitt§tellen direkt
nebeneinand€r platzieren, was schon
sehr s.hwierig und auffällig wäre. Hinzu
kommt dass jede Firma eigene Proto
kolle verwendet um die H6rsysteme zu
koppeln. Kann mit einerTelefonnummer
nur ein Anschluss erreicht werden, so

muss man die ,Ielefonn u m mer" der Hör
systerne kennen, um mit ihnen Kontakt
aufzubauen. Passiert dies nicht in kurzer

Zei! verlassen die Hörsystemeden Kopp-

lungsmodus ausSicherheitsgründen
und um Slrom zu sparen. Ein erneuter
Hackerangriffkönnte also erst dann statt
finden, wenn die Geräte wieder im Kopp
lungsmodus sind.

Da die Reichweite der N FIM l-Tech n ik n icht
groß ist, müssten sich potenzielle Ein

dringlinge zuminden mit derzum Hacken

verwendetenTechnik in direkter Nähe zu

den einqeschalteten Hörsystemen befln-
den. Direkt heißt untereinem lMeter; das
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cedis Trocken-Station.

Mit elekrischer Fleizungs-

regelung und integriertem

Lüfter.
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g t nicht nur für d e Kopp ung, sondern
fur den ges.mten Ze traum des Abhö-
ren§. Hörgerätenutzer tragen hre Strea

mer w e selbstveßtänd lch um den Ha s,

wenn sle telefonieren möchten. wenn
Hackerjedoch unauffäl g einen Stre.mer
bei den Abzuhörenden unterbrinqen
möchten, gesta t€t sich das s.hon §.hü7ie

riger.

D e Bluetooth Schn ttste e ist ursprüng
ch entwickelt worden, um kabe gebun

dene Anwendunqen am Computer \(ie
zum Beisp e elne [4au5 auch drahtlo§
verwenden z! können Ein wesent lch€s

Entlv cklungsz e \r,/ar die abso ut s che

re Verbindunq von zwei Komponenten,
damlt beisp e swe se d v€ße Cornputer
nicht dur.h eine A,4aLrs p ötz ch fernge-
steuert werden können. Desha b wird
rnit einem Frequenzsprunqverfahren
gearbeitet, bei dem d e Funkfrequenz
I600 mal pro Sekunde gewe.hse t wird.
Wenn a so h er n chtwährend der Kopp
lungsphase e ne Verbindung aufgebaut
ist, in es praktisch unmög ich, n e ne

besteh€nde Verbindung elnzLtdr ngen.

Wie sicher sind Apps?

Wird e n Smartphone gehackt, kann n.-
tur i.h auch auf jede App zugegriffen
werden.DeFlrmaAppl€hat5€hrstrenge
ALrflagen, an die s ch leder ha ten muss,

der Made for iPhone lMFi) .nbietet lm

Apple eigenen App Store weTden nuTVon

Apple geprüfte Apps zugelassen. Das är'
gen viele Softwareentwickler, d;e alrer
native Anwendungen für die Apple
5martph ones anbieten möchren. DerVor
teil dieser geschlossenen und absolut
kontrollierten Apple Welt ist die hohe
Funktionssicherheit und - in den bereits
genannten Grenzen - die Sicherheit ge-
genüber Angiffen. Da einige Nutzer auf
ihrem iPhone auch nicht lizensierteApps
installieren möchten, haben findige Soft-

wareentwickler es geschafft, aus dem
Apple-Gefängnis durch ein,,Jailbreak"
auszubrechen. Wer diese Anwendung
nicht kennt, kann schon rnal beruhiqt
sein;erwird ein sicheres Smartphone ha-

ben. Wer sein Gerät allerdings entfes-
sek, öffnet damit die Tore für alle uner-
wüns.hten Anwendungen auch von
außen.

Anders sieht es in der deutlich größe

ren Anwenderschar der Android Smart
phones aus. Google hat ganz bewusst
sein Android System offen gehalten, da-

m;t den Softwareentwicklern vieje Frei-

heiten gelassen werden. Diese Offenheit
beflügelt die Fantasie und Energie, lei

der auch die der Kriminellen. Es ist also

tendenziell leichter, ein Android System

anzugreifen. D;e dafür notwendige Soft-
ware ist zwar in Deutschland verboten,
kann aberüber illegaleWege im lnternet

Welche Gefahr droht bei
Hörsystemen?

Wenn die Frage gestellt wird, ob ein Hör-
qerät qehacl( werden kann, muss auch
gefragt werden, welche Gefahren damit
verbunden sind. Einige Hörsysiemnutzer
wünschen sich, ihre Geräte selbststän
dig zu optimieren - eventuell sogar mit
ldeen, die vom Hersteller noch nicht an
gedacht worden sind. D;ese Forderung
wurde zum Beispiel auf derTagung des

Chaos Computer Clubs 2013 aufgestelft.
Wer ernsthafte und kompetente ldeen
hat sollte bei seinem Hörakustikereinen
verständnisvollen Partnerfinden, der mit
ihm die ldeen durchspielt.

Falls ein Hackervon außen die Einstellung

ohneWissen des Nutzers ändern rnöchte,

müssten die schon beschriebenen, fäst
unüberwindbaren Hürden zur Kopplung
überwunden werden.Zusätzlich müsste

der Eindringling eine Software zur E;n-

stellung mit riesigem ALrfi,vand entwi
ckeln, oder er müsste vorab wissen,wel
che Hörgeräte von welchem Hersteller
am Ohr sind. Zusätzlich musserdann ge-

nau fürdiese Geräte und diedotverwen-
dete Firmware eine passende Software
bereithalten. Falls er alle Hürden über
wunden hat. wozu sollte erdann die An
derung vornehmen? lVIit falsch dosierten
Medikamenten könnte man einen uniieb-
samen Mitmenschen schwer schädigen
odersogar umbringen; mit falsch einge-
stellten Hörsystemen erreicht man im
Zweifelsfall Arqer- Als Reaktion würden
die Geräte schlicht vom Ohr genommen

werden, um dann beim Hörakustiker die
Einstellungen überprüfen zu lassen. Wür-
dejemand den ganzen Auf,,r'and betrei-
ben, um einen Menschen zu ärgern?
Schwer vorstellbar, Klingelstreiche sind

Eine häufig genannte Furcht ist die, dass

peßönliche Daten ausgefoßcht werden
könnten. Dies sind durchaus berechtigte
Sorgen, da überausgespähte lnformatio
nen alle mijglichen privaten Verhaltens-
weisen aber auch Cesundheitsdaten zum
eigenen Nachteil verwendet werden kön

nen.Wenn zum Beispiel ausgelesen wird,
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I wann die Hdrgeräre morsens einoeschal

I tet we,den, wann ,ie sich vom tiotrn"*
I enrfernen uncl wann si€ wiederaufdem
I Rü.kweg sind, kdnnre ein Dotenzrell.r

I Einbrecher die Wohnunq leer r;umen.
I wenn der Bewohner nrcht zu Hause i+
I Theorerisch ist ctas möqtich. Fa s so ein

I Autspahen aber tatsach|ch qeolanr rsr

I geht das vrel einfarher: Ubeiein ejnoe
I schaltetes sm.rrphone tasen srcl . ii
I legaler Software prakrisch a € Aktrvitä_
I ten des Nutzeß uberwachen Dä< 

^phrI soweit, dass auch cire i. Hurdve,no";;,,-
I ten l\4rl.rofone und hurn"rur -. *,r.,.-
I cherischen nusspahen qenutzt wercten

I lonnen.Werhrergroße Sorqen hat, kann

I s€hr elnfach geg€nrreuern: lein Smärr
I phone benrtzpn
III Fazit
T
I D e hopplung miteinem Hörsvsrenr Trrh

I Zwecke des Ausspähens rsr zremlrch

I schwreflg Viet ehfacher qeht dre, uber
I die vom Nutzer zusatzLch veJwendpre^

I Smartphones spezre wenn es ein Ar-
I dro d Modelt ist. Drejenrqen, dre ordßte

I Bedenlen n Bezug auf Datensich-erhert

I haben, so ten atso genere t.Lrfdre Nut-
I zunq von Mobittetefonen verz chten.Wer
I halbweqs sicher tetefon eren rno.hre
I "orl,edew-liq"ndfrar1,(hen r,r q.. 

II O"'o rr rt,, .,no"n."r.r\D,.cn€rw. hrcn ,

| - uno. wa ,r r,,erh.e,.""., ., ",','"i" I| "n",*.".";;;*.;:,";;;;:;; i
I W-:" rar A,rhanlrer \e,nu. <o;i;-- |
I sJ.h.. d,e \e,..hiedener Ceh"rroren.e i
I aLs_Ltrilse,]. A-o-rs nanderte sejne I| \a(l'o,qe', Arqe . rv-.^el. S. . ". !bekennenoer hanoy.tar urd h"t e, I

der D,6nnö1 ,1 d,e\e. r',n.r.h. zremri.n !]
lFi.hrgpmdrhr. Den -eiran \f[4, B.t,ieb il
dt slL.or(cnpr. i.r t,st unmoglch oo-r I
'/t''m duh/ve1dto. oo,e.r'e,,. Sp,on" ü
wurder s,-ne, dno-re. -.ntdch"re Wecr" §
nure1. Dr- oJ.e tarnrcnt lour.r al,o: fiLlößy\teme sFlb5t ,onrer ol ne geoen- ü
(en genuu weroen s -he rLLn SeirF r\ ü
no"5er4L.e3s", 
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