Unternehmensfithrung

Datenschutz

Wie sicher sind Horsysteme?

Lingst ermdglichen Hérsysteme ihren Nutzern mehr als gutes Héren - sie ersetzen die Kopf-
hérer beim Musikhéren oder das Headset beim Telefonieren. Manche sind sogar internetfdhig
und werden (iber das Smartphone gesteuert. Und das Optimieren der Horsysteme geschieht
per Fernwartung durch den Hérakustiker. Doch wie sieht es hier in Sachen Datensicherheit aus?

drsysteme sind heute kleine internet-

fahige Computer, mit deren Hilfe
man wieder gut héren kann, in bestimm-
ten Situationen sogar besser als Normal-
hérende. Dies wird durch aufwendige
Signalverarbeitung méglich, um zum Bei-
spiel Sprachanteile von Larm zu befreien.
Mit Umsetzung von neuen Patenten kén-
nen sogar verschiedene Sprecher aus un-
terschiedlichen Richtungen identifiziert
werden und dann mit speziellen Mikro-
fonschaltungen optimal in eine Balance
gebracht werden — ohne dass dabei wich-
tige Umgebungsgerédusche wie ein heran-
rollendes Auto Uberhért werden. Insge-
samt ermoglichen die neuesten Entwick-
lungen bei Horsystemen eine Leichtigkeit
des Hérens.

Datenaustausch
dank moderner Technik

Diese Leichtigkeit des Horens wird durch
das bessere raumliche Horen und durch
eine gemeinsame Signalverarbeitung bei-
der Gerdte mittels drahtlosen Datenaus-
tausches erreicht. Hierfiir wird eine induk-
tive, schwach magnetisch pulsierende
Technik genutzt (Near Field Magnetic In-
duction (NFMI)). Damit ist es fir moderne
Hérgerdte moglich, die Information von
allen verwendeten Mikrofonen flir jedes
Hérsystem gemeinsam zu nutzen. Pro
Hérsystem sind dies zwei, somit liefern
bei einer binauralen Versorgung vier Mik-
rofone Informationen, zum Beispiel von
wo ein Vogel zwitschert. Zusatzlich wird
die NFMI-Technik seit (iber zehn Jahren
bei vielen H8rsystemen genutzt, um Uber
einen Adapter (Streamer) zu telefonieren,
den Fernsehton zu héren oder um die
Hérsysteme mit einer Fernbedienung zu
regulieren. Der Vorteil der NFMI-Technik
ist, dass die Streaming-Funktionalitdten

64

Stehen Hérsysteme tatséchlich unter einem Cyberschutzschirm?

mit minimalem zusatzlichen Energieauf-
wand méglich wird, die Hoérgerdtebatte-
rien also lange halten, Der Nachteil ist ei-
ne sehr geringe Reichweite von maximal
einem Meter. Deshalb ist ein Streamer
notwendig, um — mittels stromfressender
Funktechnik — gréBere Reichweiten zu
erzielen,

Heute kénnen die modernsten Hdrgerate
drahtlos mit der Bluetooth-Low-Energy
(BLE)-Funktechnik im Bereich von 2,4 GHz
mit Smartphones zum Telefonieren und
zum Héren samtlicher Audioguellen oh-
ne zusatzlichen Streamer genutzt wer-
den. Musik, Sprachnachrichten, Video-
telefonie, WhatsApp-Filme oder komplet-
te Videofilme kénnen in beiden Ohren,
wenn méglich auch in Stereo, direkt in
die Horsysteme funken, ohne weiteres
Zubehér und in bester Klangqualitat. So-
woh! Uber NFMI oder Streamer als auch
tiber BLE kdnnen diverse Apps in den ver-
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wendeten Smartphones genutzt werden.
Die App kann als Fernbedienung fir die
Hérsysteme verwendet werden oder zur
Einstellung bestimmter Programme, der
Lautstirke und der Wunschkldnge in der
Tinnitusrehabilitierung.

Ebenfalls kdnnen die NFMI- und 2,4-GHz-
Kanéle zur Anpassung und Programmie-
rung der Horsysteme durch den Horakus-
tiker verwendet werden, ohne dass der
Kunde oder die Gerdte selbst verkabelt
werden miissen. Die Wireless-Funktionen
ermdglichen es sogar, moderne Horsys-
teme durch eine Fernwartung anzupas-
sen. Der Kunde muss nicht mehr ins
Horakustikfachgeschaft, um Modifikatio-
nen in den Hérgerdten durchfihren zu
lassen. Hierflir bendtigt der Horgeréte-
trager aber moderne Horsysteme und ei-
ne spezielle App auf dem Smartphone.
Der anpassende Hoérakustiker braucht sei-
nerseits einen internetfdhigen Rechner
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mit der entsprechenden Anpasssoftware,
die auch tiber eine gesicherte Verbindung
einen Kontakt zum Smartphone des Hor-
geratetragers herstellen kann. Jetzt kann
der Horakustiker mit seinem Kunden
nicht nur zu jeder Zeit und an jedem Ort
der Welt videogestltzte Telefonate fiih-
ren, er kann ebenso die Horsystemanpas-
sung per Fernwartung optimieren.

Immer wenn Funksysteme, Datenlber-
tragung oder gar das Internet ins Spiel
kommen, wird speziell in Deutschland
nach der Sicherheit fir eben diese Sys-
teme gefragt. Angesichts der Meldungen
tiber Sicherheitsliicken scheint diese
Skepsis nicht unbegriindet - werden
doch die Funksignale von Autoschliisseln
mit einfachen Mitteln gekapert oder
Bankzuginge gehackt. Als prominentes
Opfer einer Abhdraktion wird immer wie-
der Angela Merkel genannt, auf deren
Handy sich Fremde Zugang verschafft ha-
ben. Die Liste kénnte endlos fortgesetzt
werden, Auch bei Horsystemen fragen
Horakustiker und Horsystemtrager immer
wieder nach, ob diese abgehort, gehackt
oder fremdgesteuert werden und da-
durch sensible Gesundheitsdaten womdg-
lich in fremde Hande gelangen kénnen.

Philosophisch kénnte man anmerken,
dass es zumindest theoretisch keine Si-
cherheit gibt. Die Menschheitsgeschichte
hat uns gelehrt, dass bisher jedes von
Menschen entwickelte Sicherheitssystem
auch von Menschen umgangen und da-
mit ausgehebelt werden kann. Die Frage
ist allerdings, welchen Aufwand man hier-
fir betreiben muss und welchen Vorteil
man dadurch erzielen kann. Da der Auf-
wand in vielen Fallen sehr hoch und der
Nutzen sehr gering ist, gibt es rein prak-
tisch betrachtet in vielen Anwendungen
eine grofie Sicherheit. Das gilt speziell flr
Hérsysteme,

Kopplung - Der kritische
Moment

Um Uberhaupt zwei technische Kompo-
nenten per Funk verbinden zu kénnen,
mussen diese gekoppelt werden. Das
kann in offenen Systemen wie im Radio
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geschehen. Ein Radiosender sendet auf
einer Frequenz und jeder Radioempfan-
ger kann sich mit der gleichen Frequenz
koppeln - also alle kénnen das Programm
horen. Bei der hier beschriebenen An-
wendung sell nur ein Nutzer seine Hor-
systeme mit seinem Smartphone kop-
peln. Oder ein Horakustiker mochte fir
einen Kunden die Hérsysteme anpassen,
muss diese also mit seinem Anpassrech-
ner koppeln. Dazu werden jeweils die zu
koppelnden Hérsysteme in einen Kopp-
lungsmodus gebracht; das geschieht bei
Horsystemen beispielsweise durch Aus-
und wieder Einschalten. Dann sind die
Geréte flir wenige Minuten im Kopp-
lungsmodus und nur dann kénnen sie
gekoppelt werden. Aus Sicherheitsgriin-
den wird zumindest von einigen Her-
stellern die Kopplungsreichweite, zum
Beispiel auf 30 ¢cm, stark begrenzt.

Zur drahtlosen Anpassung verwendet der
Horakustiker diverse Schnittstellen, wie
zum Beispiel Noahlink Wireless oder Fit-
ting Link. Diese stellen den Funkkontakt

egger

zum PC her. Eindringlinge missten dem-
hach genau in der Kopplungszeit die zu
koppelnden Horsysteme mit wie auch
immer hergestellten Schnittstellen direkt
nebeneinander platzieren, was schon
sehr schwierig und auffallig wére, Hinzu
kommt, dass jede Firma eigene Proto-
kolle verwendet, um die Horsysteme zu
koppeln. Kann mit einer Telefonnummer
nur ein Anschluss erreicht werden, so
muss man die ,Telefonnummer” der Hor-
systeme kennen, um mit ihnen Kontakt
aufzubauen. Passiert dies nicht in kurzer
Zeit, verlassen die Horsysteme den Kopp-
lungsmodus — aus Sicherheitsgriinden
und um Strom zu sparen. Ein erneuter
Hackerangriff kénnte also erst dann statt-
finden, wenn die Gerate wieder im Kopp-
lungsmodus sind.

Da die Reichweite der NFMI-Technik nicht
grol ist, mussten sich potenzielle Ein-
dringlinge zumindest mit der zum Hacken
verwendeten Technik in direkter Nahe zu
den eingeschalteten Horsystemen befin-
den. Direkt heifSt unter einem Meter; das
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gilt nicht nur fir die Kopplung, sondern
fir den gesamten Zeitraum des Abhg-
rens. Horgeratenutzer tragen ihre Strea-
mer wie selbstverstandlich um den Hals,
wenn sie telefonieren machten. Wenn
Hacker jedoch unauffallig einen Streamer
bei den Abzuh&renden unterbringen
mochten, gestaltet sich das schon schwie-
riger.

Die Bluetooth-5chnittstelle ist urspriing-
lich entwickelt worden, um kabelgebun-
dene Anwendungen am Computer — wie
zum Beispiel eine Maus — auch drahtlos
verwenden zu kdnnen. Ein wesentliches
Entwicklungsziel war die absolut siche-
re Verbindung von zwei Komponenten,
damit beispielsweise diverse Computer
nicht durch eine Maus plétzlich fernge-
steuert werden kénnen. Deshalb wird
mit einem Frequenzsprungverfahren
gearbeitet, bei dem die Funkfrequenz
1600-mal pro Sekunde gewechselt wird.
Wenn also hier nicht wahrend der Kopp-
lungsphase eine Verbindung aufgebaut
ist, ist es praktisch unméglich, in eine
bestehende Verbindung einzudringen.

Wie sicher sind Apps?

Wird ein Smartphone gehackt, kann na-
turlich auch auf jede App zugegriffen
werden. Die Firma Apple hat sehr strenge
Auflagen, an die sich jeder halten muss,
der Made for iPhone (MFi) anbietet. Im

Apple-eigenen App Store werden nur von
Apple geprifte Apps zugelassen. Das &r-
gert viele Softwareentwickler, die alter-
native Anwendungen flr die Apple-
Smartphones anbieten mdchten. Der Vor-
teil dieser geschlossenen und absolut
kontrollierten Apple-Welt ist die hohe
Funktionssicherheit und - in den bereits
genannten Grenzen - die Sicherheit ge-
genliber Angriffen. Da einige Nutzer auf
ihrem iPhone auch nicht lizensierte Apps
installieren méchten, haben findige Soft-
wareentwickler es geschafft, aus dem
Apple-Gefdngnis durch ein ,Jailbreak”
auszubrechen. Wer diese Anwendung
nicht kennt, kann schon mal beruhigt
sein; er wird ein sicheres Smartphone ha-
ben. Wer sein Gerét allerdings entfes-
selt, 6ffnet damit die Tore fiir alle uner-
winschten Anwendungen — auch von
aufien.

Anders sieht es in der deutlich gréRe-
ren Anwenderschar der Android-Smart-
phones aus. Google hat ganz bewusst
sein Android-System offen gehalten, da-
mit den Softwareentwicklern viele Frei-
heiten gelassen werden. Diese Offenheit
befliigelt die Fantasie und Energie, lei-
der auch die der Kriminellen. Es ist also
tendenziell leichter, ein Android-System
anzugreifen. Die dafiir notwendige Soft-
ware ist zwar in Deutschland verboten,
kann aber tiber illegale Wege im Internet
beschafft werden.

WARNING!
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Welche Gefahr droht bei
Horsystemen?

Wenn die Frage gestellt wird, ob ein Hor-
gerat gehackt werden kann, muss auch
gefragt werden, welche Gefahren damit
verbunden sind. Einige Horsystemnutzer
wiinschen sich, ihre Gerdte selbststan-
dig zu optimieren — eventuell sogar mit
Ideen, die vom Hersteller noch nicht an-
gedacht worden sind. Diese Forderung
wurde zum Beispiel auf der Tagung des
Chaos Computer Clubs 2013 aufgestellt.
Wer ernsthafte und kompetente Ideen
hat, sollte bei seinem Hérakustiker einen
verstandnisvollen Partner finden, der mit
ihm die ldeen durchspielt.

Falls ein Hacker von auf3en die Einstellung
ohne Wissen des Nutzers andern mochte,
mdssten die schon beschriebenen, fast
uniberwindbaren Hiirden zur Kopplung
liberwunden werden. Zusétzlich miisste
der Eindringling eine Software zur Ein-
stellung mit riesigem Aufwand entwi-
ckeln, oder er miisste vorab wissen, wel-
che Horgerdte von welchem Hersteller
am Ohr sind. Zusdtzlich muss er dann ge-
nau flir diese Gerdte und die dort verwen-
dete Firmware eine passende Software
bereithalten. Falls er alle Hirden (iber-
wunden hat, wozu sollte er dann die An-
derung vornehmen? Mit falsch dosierten
Medikamenten kénnte man einen unlieb-
samen Mitmenschen schwer schadigen
oder sogar umbringen; mit falsch einge-
stellten Horsystemen erreicht man im
Zweifelsfall Arger. Als Reaktion wiirden
die Geréte schlicht vom Ohr genommen
werden, um dann beim Hérakustiker die
Einstellungen Uberpriifen zu lassen. Wiir-
de jemand den ganzen Aufwand betrei-
ben, um einen Menschen zu &rgern?
Schwer vorstellbar, Klingelstreiche sind
da viel einfacher.

Eine hdufig genannte Furcht ist die, dass
personliche Daten ausgeforscht werden
kénnten. Dies sind durchaus berechtigte
Sorgen, da Uber ausgespéhte Informatio-
nen alle méglichen privaten Verhaltens-
weisen aber auch Gesundheitsdaten zum
eigenen Nachteil verwendet werden kon-
nen. Wenn zum Beispiel ausgelesen wird,
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wann die Horgerite morgens eingeschal-
tet werden, wann sie sich vom Wohnort
entfernen und wann sie wieder auf dem
Rlckweg sind, kénnte ein potenzieller
Einbrecher die Wohnung leer raumen,
wenn der Bewohner nicht zu Hause ist.
Theoretisch ist das méglich. Falls so ein
Ausspahen aber tatsichlich geplant ist,
geht das viel einfacher: Uber ein einge-
schaltetes Smartphone lassen sich mit il-
legaler Software praktisch alle Aktivits-
ten des Nutzers iiberwachen. Das geht
soweit, dass auch die im Handy eingebau-
ten Mikrofone und Kameras zum verbre-
cherischen Ausspahen genutzt werden
kénnen. Wer hier groRe Sorgen hat, kann
sehr einfach gegensteuern: kein Smart-
phone benutzen.

Fazit

Die Kopplung mit einem Horsystem zum
Zwecke des Ausspahens ist ziemlich
schwierig. Viel einfacher geht dies (iber
die vom Nutzer zusitzlich verwendeten
Smartphones, speziell wenn es ein An-
droid-Modell ist, Diejenigen, die grofte
Bedenken in Bezug auf Datensicherheit
haben, sollten also generell auf die Nut-
zung von Mobiltelefonen verzichten. Wer
halbwegs sicher telefonieren mdchte,
sollte die wenigen offentlichen, mit Bar-
geld zu flitternden Fernsprecher wihlen
- und zwar an wechselnden, nicht wohn-
ortnahen Standorten. Auf diese Art und
Weise hat Altkanzler Helmut Kohl ver-
sucht, die verschiedenen Geheimdienste
auszutricksen. Anders handelte seine
Nachfolgerin Angela Merkel. Sie ist ein
bekennender Handy-Fan und hat es
den Diensten in dieser Hinsicht ziemlich
leicht gemacht. Den reinen NFMI-Betrieb
auszuforschen, ist fast unmdglich oder
extrem aufwendig, potenzielle Spione
wirden sicher andere, einfachere Wege
nutzen. Die gute Nachricht lautet also:
Hérsysteme selbst kénnen ohne Beden-
ken genutzt werden (siehe ayuch Seite 35
in dieser Ausgabe).

Horst Warncke
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